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SIGLES

DEFINITIONS

ASIN Agence des Systémes d’'Information et du Numérique
CCNA Cisco Certified Network Associate

CCNP Cisco Certified Networking Professional

CEH Certified Ethical Hacking

CGEIT Certified in the Governance of Enterprise IT

CHFI Computer Hacking Forensic Investigator

CISA Certified Information Systems Auditor

CISSP Certified Information Systems Security Professional
CNSS Caisse Nationale de Sécurité Sociale

COBIT Control Objectives for Information and related Technology
cv Curriculum Vitae

ECIH EC-Council Certified Incident Handler

FSSN Fournisseur de Services de Sécurité Numérique

FSSNQ Fournisseur de Services de Sécurité Numérique Qualifié
GPEN GIAC Penetration Tester

GWAPT GIAC Web Application Penetration Tester

ISO 27001 LA 1ISO 27001 Lead Auditor

ISO 27001 LI 1ISO 27001 Lead Implementer

ISO 27005 RM 1SO 27005 Risk Manager
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SIGLES

DEFINITIONS

ISO/IEC 27035

Gestion des incidents de sécurité de lI'information

ISSAP Information Systems Security Architecture Professional

ITIL Information Technology Infrastructure Library

MCSE Microsoft Certified Solutions Expert

OCA Oracle Certified Associate

olic Opérateur d’Infrastructures d’Information Critiques

OCM Oracle Certified Master

ocCP Oracle Certified Professional

OCPSC Organe de Contrdle des Prestataires de Services de Confiance
OoSscP Offensive Security Certified Professional

OWASP Open Web Application Security Project

PPIIC Politique de Protection des Infrastructures d’Information Critiques
PSSIE Politique de Sécurité des Systémes d’Information de I'Etat
RFC Request for comments

SABSA Certifications for Security Architects

SSL Secure Sockets Layer

VPN Virtual Private Network

WMI Windows Management Instrumentation




Terminologies

Commanditaire C'est la partie qui requiert le service de sécurité
numérique. Il s’agit d’'une structure du secteur
public - administrations publiques : Présidence
de la République, Ministéres, Institutions de

la République, Agences ou structures sous
tutelles, y compris les établissements publics et
les sociétés d’Etat- ou d'un OIIC sollicitant un
service de sécurité de numérique.

Personnel technique Cadre technique du FSSN participant aux
missions de services de sécurité numérique.

Critéres d’audit Ensemble d’exigences utilisées comme
référence vis-a-vis de laquelle les preuves
objectives sont comparées.

Domaine d’audit ou C'est tout ou partie de I'infrastructure ou du

périmétre d’audit systéme d’information objet de I'audit de fagon
spécifique.

Etat de l'art C’est I'état ou I'évolution des connaissances

dans un domaine ou secteur spécifique donné.

Fournisseur de Cabinet, société ou groupement de cabinets
Services de Sécurité offrant des services de sécurité numérique.

Numérique (FSSN)
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Fournisseur de
Services de Sécurité
Numeérique Qualifié
(FSSNQ)

Organe de controle
des prestataires
de services de
confiance (OCPSC)

Preuves d’audit

Rapport d’audit

Systéme
d’information

Fournisseur de Services de Sécurité Numérique
ayant regu la qualification de 'OCPSC.

Entité qui délivre la qualification aux
fournisseurs de services de sécurité numérique.

Enregistrements, documentation, énoncés
de faits ou autres informations pertinentes et
vérifiables pour les critéres d’audit.

C’est le document qui mentionne le but,

les objectifs, la période couverte, la nature

et I'étendue de l'audit réalisé. Il identifie
I'organisation, les destinataires voulus et
toute(s) restriction(s) dans la distribution.

Il contient les résultats, conclusions et
recommandations ainsi que toute(s) réserve(s)
ou qualification(s) de I'auditeur vis-a-vis de
I'audit.

Ensemble organisé de ressources (matériels,
logiciels, personnel, données et procédures)
qui permet de regrouper, de classifier, de
traiter et de diffuser de I'information sur un
environnement donné (Réf : PSSIE).




PARTIE |

applicables aux fc
sécurité numérique



L L L
= B

T Lkl
— J———

m R
i
= s g g

mml"c":'ﬁ.lmf [ LN P i E ]
st B9 PEss eppicebiss ool Eliamssud b mress
st ey 4r Hrgkdnpas da fHTan

e

LE MININTRE DU FUMERIQUE ET 0E LA DecImALmATION

B
Al seifl JOIE poeias) oowde @
i, el g el g UL O

nEEeTEEe n

" TR N pocleTaaen W ] @t RS per B L
Corrertukeere e den rewchune defisids de [Pt promkmiil da 1
il AN

W b ke B° JORLEER de §F el 000 peilers  Aeepeedied i

i smimr—rrwm

n' FS L] du B ol 5011 o s draTs-ivpe S

| i il puir b deerey WO EEF-ATE e DO semim 011

v sl NE 3 (Frpen JU L porian @rorsat s, S Earsssnon mf
g e e el M e sy SgpETEe o o Darrabeaten

e
AarianiTa

L SRR TE S
B e e N LT
Tt apar re Hbgpeddege du B

vu e IS rovlaind ol il s, v i i w

Vi
L) WOARTE DR i T e FTEA

priapE dr precroen des  aeinesine Hirferaem

st chu B iy
tal r deerss m" FERF S8 fsn ler man 3007 ponsne crdaises oo §hgemcr Oew

Spwdimers d brkermasan o da Numdngis, par b fiseon &0 [lgeree @
Cewrieppmerny. s Aumdnge, d¢ [Agmce dis Bemwes m Svmeaes
lisformen, i Aoy Sakcas GJf B Sraur & Py
Tinlemamn i de [Aermey beemcss du Sovee usiersel e
Corpraung 5 eTs FRTInTSpEs o de s Pair o apprissen & s sanes




ConsljdmE b rrvsen dr puelilcEeen Ars EEEAEE de sereers e
Eedilabie i ih ST g Sinperee B rorerbi des o et e ok e
[ ] R

Tosabiiram s b flakfoalen des mpriswnrs of STYRTE AP aisiile
CASTENgLe Corriad b ebi sl de L3 qsalir de sTEony A0 A
nomEtignr ol S ARl e, o paraope & e de
Freimrpremeur nasersper s be plan meieral,

ARRETE

CHAFITHE PREMIEN | SOIFOI TSNS SINERALES
hnichs 1 1 SR

L preernl @TAr & fis’ olip de Gy bew oighes applecsbibn son Aaimassuss de
ETVENR b STLTI AL e s i fser A Emm

Antlils 4 Clesimp Fappliraiisn
Lew Sispmsitans de on ande ~Epiperd o beomessumrs de smTvees de
F Nim=TS Rdleviai
A I al &
robre AN N Rl

i oo T [Ear e

gk oy pofioce @ presrciod die i il el L ETLE R T
I

Lrmiitn fomsi fommrte mas werms b ki Fom gast 25 g
bt vl bt 0 AR i DT ok OO st
7 bl i B 3= 1D e sl rrmrrddr daen prwmg)
Feammragar rm B bhaper da Paran

Arbria 3 [msieas g8 S-rantd Simdfeyas s b la yealifics i

La lmatdlios sir wrvriers dr sfrurts RIErATHUE AENs e doaikes &
[LEETE S, RAETC TPA E T

R R A

e T T T

P

CF R ST e

aaml i crrplare e

D e AT
im & Tl

annd fr yuirere i res
ol

mipbr dea §7ERAPE Dol sl
rreend gad e TLEFTELE
TP fdvis il biaadin

Référentiel des exigences relatives a la qualification des fournisseurs de services de sécurité numérique en République du Bénin




Lr relirerrie] anrens g3 prewer ety Sonsd bs ek le dis ecInmles isadind
dir 1 hw e shorysa e

CHAMTRE B | RBSLES COMWENES AFFLICAILESR
hilsiie 4 Cosdi e o dagikiliis

Lii Frsrvisimid ib wtiinrs e whopdd rssmsreper ol peuin & le gualioamen
Bath o [oogersr de il s esimsres sl weneory S0 ronlany 188
PR e cield e o i amrs

© Hiv wrw priseere peenk a0 EEr U PRRICSO Mgak

N L T 'y R e SO | v e e B e e
s PR AR TS

iy’ e prrmerer] dore au rears s msard S0 A [STEWTENIE shirs
b jmelds vepes e i prad sl ey WTVRTS G RICLUNTW PLLTRTRQLS Bdivh
b rrainr gea Tl i e i e

rimpoaT £0 denm S T eRCE LD u R E e P e
b paitkeden oo rechetee | b gualdvalas el Hg olidrer dars
plussrre dersirey DAT & meime Eeeraal w B 1 de i@ il id
renierw ac regeams dw doenares ol B beeiug e mdees i
LY PUSETAR B sla s

sbn KT ohe rarieramgn @ wnr U prraamed wehrsgue Sefnmann
= idr e et | b ke e arrve T e BT
P afididl el e drun FGE omechasis dosi
P st b a i el aee (o et de salrmelis lérpimam

il e i

dArticlhs 8 T (=] iy e 3

L i d ot B ranale e e be mt

1 mprr by petrs o e

ingemi ol o brpElie sk ety tm e Tacie sbe reprTeETa T [ e b
argeer chrw TP des e msiearis

it dern U1F pit el e by mn maimmami e cheper ek
FrEsn poadl b ks il

= miger ik Lrpas e
oo i plan b Eermma s
avper dhp rvwvivei de oreved dew rrEuhiETE PRV TIEE PR L bk e
copen des OV des kel et e biw pu g s el i el g
g e orrifesiees f deplies dow comulET EYERLEE oy LE

[P T
il v o WL kg i o P L i o madlea |y et e ba
aalfeaiem

s Crger dew o eErTy EESOErTE dre con e PEn e fer e A S g uirieaTea |

AT il e O i e | b Regrwy e P bies sr b nir e g de
CERCPNE i P el e et b b s laiee |




v 4% I'm b i
N e v progp e phepe = cel
Pl da b Galafs dhrn L dedTaddi-i ai
s BaureEsnin f STYKES o UL DiSnerkjos e leae e cresil

1o i b meiaper o pan

Al

B AV s i adaalids |

CHAFTTRE ] | RO CEL A TIVES AUX ONRULTANTE [M] PN RS I
D SrEVICES DE SRCURITE NUMESSSUE

Al & e u e meryas de sdrwrhi

Smmbiiger

laes br sanlrr fie b pailesuen ey comeibsms we fraliee o leors commpetanees
moagrre] ue rfds permendeal darrs Tobrreiesn é @ rmaslficsden

En ymsrlr Serpssmn sng i ropoury e corne b dcumessrur de smrece s de oo
nrrrTene palier iriaer Vergece 4 oo dow g ST B ETVEE 4F
e dlars un S8k o rende (R ey eurers et aspmlaton & [groer den

wrnitrrre f Lol o o T

Ariicle 7 Compdteecan gpicilauaes

e e e e LT P P ) e re e PR e )
WEOIITH AT ML Sirm po i et O affiaek Oe af i
AR o LarF cfiadled. Ly digiferh Srlaihis 4 oms il vers e s
i AT ® A1 deviree e f 0 AMRARE L vk

T i

CRAFITRE 1V | CYCLE DE QEALIFICATIN

Ardirly B Mwmarede dr qealiflcwiien

L e mieer i e mie e o et ptid e drsrein ] i e
i i el s Pk g g O i des pr
wivn e e il pud el s s de Ereree de mbaeed arsrepar g

lemijuiln sadomir wr Faed ipaaibes

Lrs putvrs b paler 8 b odreserede merd Pedepers @ Darm w5 o drsos

Ariiels B Fraby fa gasliflcata

len Mmin e qralifs gl i m fneien & clel Csflaars snst du

et el U wFTur dr wsen i merdteEe e el e e

[FIT1

ot D el e L 1 e mai

Référentiel des exigences relatives a la qualification des fournisseurs de services de sécurité numérique en République du Bénin




Fruim dn

r'rl Tranchas 4a ohiffve Faflalies sa CFL qualifiesiiss par
I TA wlrear e ngel & 0 D00 DR R | B i
a LA oenpre eyyber 3 DR NG x| 6, D00k (W0 | _ Jonodds
E ] 8 nappea overry | R0 RGN0 GNGED ey e RN D00 | TROA0D -
U ey B 0 D D | 1. 500 [}
] Frilirpu bar s dapuma ed ofus Laierl Fenrap” G Binin | TH D
drtecls 00 D S sede o el e ds - ™

Le Burmmsrur F SrTET odf S rAiireie geadls gpad dénes aenm o
murrhnE aifesurid oowhen auges e Peigeis e oseleds  des
rEEEres Gy ETTErs 4f cerlsmed W dehei @eisji il asseel e
raETE TS U reuvrEL Gormainr de pusichosrd

5r peae o eeveraer (W ey b peephe pross A TS

L e ? i Bkl bbb ol s b s i i 1wt st el sl o
HO WEAILN SRS b L L e b abs vipsa ol
e imerr e Torieid B CodilFee dei jirdalmive e s e de o lane

| pmbemvireri 8

Adthils Li | D ssiede de rhded e e esemben de demmaine de qualificsiian
L Lramiaanar G0 sffi 4 3F afc L i repe ged i i laes e mesdee e
oy i qualdraiesd f w [ingee de jeadnde ibes pevuiaiaires e
e ers dr corlaner OF S edt ofi j@dvel mir, ivial deis ke ook e e e
2 pusrieser b dviscr widnrgoerae, i red il sl dideedeia el jaie e & Ll
TeRr § P e dome

Anicks 01 e e e it e e Vdpuip D g e

B bmgrmesnur e sorver df sl PLUTE s de s e
frv bapepr infsrmer Torgars o corindde dew reRLELkide dF win
eererrani b mevd du errEararers b peowdinAl b iEE ki
lapas ol

Lisgaie fie ond i de prrslalaeys de sepvioey de cepfanne proorde § Cetuk 3
Ia demrerrdr #1 prewl uee dec i il e s Esasnersr de s e
SCLITE BLATE TR A T Eadih i Sk b ki i i ik | 1T e nmrtry
B et B T baer de s Srme iy 40w et ©60 P 8 e

dreieiE 11 Boosevsilleme i de G grinldieialoms

ke rrraanrErrem g b cpabfeaien dens Jn deliuind e el es B e e be
peirimde ch vulalet

Lr [Fnirwsss. wr bk darrs s pereres condreors opae la pslfesces gmmis "




14

— —
il 04 : Duria da B gealiflosiies

La sl miier: ewi dlibivrer o weer darer dv oo K3
i mwtrers copsbipme sanl s b Eeer FIT:d |
Bsainy wrrrrds granr s regrraTs frs 4 ks qesdusinm

drifcla LE : Furis 49 ks gualifcscios

L baamiesns @ ssTraT -3 S My s lielefie el s op i ile e D deii
T el b E T EEE e e

WA TVRSRNTE LT dadee
EEENWE ikl dee

8 @l v wEperTen Jun [Eierile] L Tidsjar b imisamsdiie myore
ran il nigear di TR 3 P T

u rewiray U Teers deun D8 jereldea jaisd L jeealaiees de sk
s U e Sera

LITEH SRR T S TR S T T

n  griam e peldc s b Ve 22 coimdls i prealalaass el memeies O
emlaree rt i TAgrmaT des yysdrres o be e e
b ey O e & wrae b cles@reieis e
drirmmand 'sbEmien o ls pusioarer:

n dtlewl de reTemismsen du mppor dectiviees B Vonpens 8 cedds des
prealalasin e wrowew de pebesr o @ [Bgrmar des symems
Flrlarpralem ri o rparirepar farrs by delans s

fail

2 cdmlnmins scin s dnsld ddgrroers par Pegare de ook den
jiealalanss dF deniers O pmilenor rf @ (Mg des eynibes
e T

B kmiflsr e wrrers de weurié ramemape aver s perseel ren
e

B LA s Barapererd prarvr s cegreers e ba g Beeien

Ardiizlr 16 - Cailal do iresrmrpe des Gemepis da qualifics o

L'tsigainn i vem L s pivndaigorrs e wenvars g onfany Aspar don (el
e i Pl P o iy 0 paire et b e ey de by ol b meecrposma ey ol bassiar
Pl TS aa e

CHAFITHE - [HEFITIGNE TRANMTOIRES BT FINALES
Asthits 17 . Deilal do sise en cee Formsid
Lrs e rmimid ors &5 vy

@ e e
e el

W s aper gt 1 el o B

[T

v e wigieme dhe fwdernl aredd e bear e e

Arvicis 18 - edalivia de mier sl Sdafeamild
L& mier on ronbiremid v e darw e rdtres corelakms @ B demarsds de

il Sreninn Al

Référentiel des exigences relatives a la qualification des fournisseurs de services de sécurité numérique en République du Bénin




—  —
Arfirke | Sppleanize

L g e qrerinide dry presieteres A mTikes o isafudes e A

wpasrry 'm0 G rurstTEpE mer cherpEe, chaoen an i

rererrre b Uspriv stee Qs [47 BT STPW

APk 25 Bpdnde on vigurar

i el &«

T b A S A ERTEITT, Eag

L midd fmdded su FAdie=dl (flewl

A i + L N, NN i (3= COXN Nl CTIMFTRE
B Pl [ X IR LT ¥ oo I I
SETET I A i v LT L '] -y

— —




S O

Référentiel des exigences relatives a la
qualification des fournisseurs de services de
sécurité numérique en République du Bénin




.Types de services de

>

idit organisationnel et physique

L'audit organisationnel et physique permet de réaliser un état des lieux
exhaustif du niveau de sécurité de 'ensemble du systéeme d’information
du commanditaire sur les volets organisationnels, procéduraux et
technologiques. Cet audit peut comprendre I'organisation générale de la
sécurité, la sécurité physique des locaux, I'exploitation et 'administration.

\udit de conformité

L'audit organisationnel et physique permet de réaliser un état des lieux
exhaustif du niveau de sécurité de 'ensemble du systéme d’information
du commanditaire sur les volets organisationnels, procéduraux et
technologiques. Cet audit peut comprendre I'organisation générale de la
sécurité, la sécurité physique des locaux, I'exploitation et 'administration.

\udit d’architecture

L'audit d'architecture consiste a contréler la conformité du choix,
du déploiement et de la mise en ceuvre d'un systeme d’information
avec les normes et standards reconnus ou sectoriellement imposés au
commanditaire de l'audit.

Idéalement, l'audit d'architecture est conduit pendant la phase de
conception du systeme d'information et veille toujours a s'assurer que
I'architecture auditée est en phase avec les fondamentaux de la sécurité
de linformation a savoir la confidentialité, I'intégrité et la disponibilité,
mais il peut également étre fait apres la mise en ceuvre du systeme
d'information.

\udit de configuration

L'audit de configuration consiste a vérifier la conformité des
éléments de paramétrage d'une solution informatique ou
d’'un équipement par rapport a la documentation officielle du
fabricant ou de I'éditeur, ou des référentiels ou des standards
internationaux (reglementation nationale, RFC, SANS (SysAdmin,
Audit, Network, Security), du CIS (Center for Internet Security), et
les contraintes métiers spécifiques de l'audité normes ISO, ...).




» Audit de code source

L'audit de code source, également appelé revue de code source, est le
processus d’examination du code source d'un logiciel ou d'une application
permettant de vérifier que les contrdles de sécurité appropriés sont
présents, qu’ils fonctionnent comme prévu et qu’ils ont été invoqués
aux bons endroits. La revue de code source est également un moyen de
s'assurer que l'application a été développée pour s'auto-défendre dans
un environnement donné et quelle ne présente de failles évidentes.

Audit a blanc

L'audit a blanc encore appelé audit de pré-qualification est réalisé en
amont du processus de certification d'un systéeme d’information. Il permet
d’évaluer le gap entre le systeme et les procédures existantes par rapport
a une norme de certification donnée.

Audit de vulnérabilités

Les audits de vulnérabilités permettent d’identifier les failles matérielles
et logicielles de tout ou partie d'un systéeme d’information (réseaux,
applications, cloud, etc.). lls peuvent étre effectués en ayant une
connaissance compléte du systeme dinformation audité (boite
blanche), ou une connaissance partielle (boite grise). Lorsque les audits
de vulnérabilités sont effectués sans connaissance aucune du systeme
d'information audité (boite noire), il s'agit d'un test d’intrusion, décrit au
point suivant.

lests d’intrusion

Les tests dintrusion permettent aux entreprises d'évaluer la sécurité
globale de leur infrastructure informatique du point de vue d'un acteur
malveillant. Ainsi, un test d'intrusion interne simule une tierce personne

malveillante et interne a l'organisation tandis qu'un test d'intrusion
externe reproduit les comportements d'un pirate externe a I'organisation.
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udit des systémes industriels

L'audit des systemes industriels est une spécialisation des audits de
vulnérabilités qui évalue et traite les questions de sécurité relatives
aux systemes industriels. Ces systemes deviennent de plus en plus
intelligents et connectés et font donc face aux menaces informatiques,
en particulier provenant d'acteurs étatiques. La connaissance des
technologies spécifiques a la production industrielle est souvent
primordiale dans ce type d'audit.

westigation numérique

L'investigation numérique consiste en I'analyse de I'information dans
les systemes informatiques en recherchant des preuves numeériques
qui peuvent étre utilisées dans le cadre de procédures judiciaires, ou
encore pour découvrir la cause d'un incident. Il s'agit du processus
par lequel on extrait des données et des informations des systemes
informatiques dans le cadre d’enquétes judiciaires notamment lorsque
des supports numériques sont impliqués dans un crime. On note les
principaux types d’investigations numeériques suivants : investigation
numeérique judiciaire et investigation numeérique en réponse a un
incident.

éponse aux incidents

La réponse aux incidents est I'ensemble des processus visant a se
préparer, détecter, rendre compte, évaluer, réagir, prendre en charge
et a tirer les enseignements des incidents de cybersécurité. Elle est
souvent assurée par des équipes spécialisées communément appelées
CSIRT (Computer Security Incident Response Team).
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» Code d’éthique

Le fournisseur de services de sécurité numérique doit disposer d'un code
d’'éthique connu et signé par tout le personnel technique. Une copie dudit
code est jointe au dossier de demande de qualification.

Le code d'éthique doit au minimum comporter les points suivants :

i. Indépendance, objectivité et impartialité
Le personnel technique doit s'efforcer non seulement d'étre indépendant vis-a-vis
des entités contrblées, mais aussi d'étre objectifs dans le traitement des questions
et des sujets examinés. L'indépendance et I'impartialité de celui-ci doit se traduire
non seulement dans les faits mais aussi en apparence. L'indépendance peut étre
compromise, par exemple, par :

© des pressions ou une influence externe sur le personnel technique;

© les préjugés des cadres techniques sur des personnes, des entités auditées par exemple,
des projets ou des programmes ;

© un emploi antérieur récent au sein de I'entité contrélée (moins de 02 ans);

© des transactions personnelles ou financiéres susceptibles de provoquer des conflits
d’intéréts.
ii. Neutralité politique
Il est important que le personnel technique maintienne publiquement une
neutralité politique afin de s'acquitter de leurs missions de maniéere impartiale.

iii. Secret professionnel
Le personnel technique doit absolument préserver la confidentialité des
informations obtenues dans le cadre de leurs activités sauf si la divulgation est
requise par une autorité judiciaire ou si I'assentiment du commanditaire est donné
par écrit. Ces informations ne doivent pas étre utilisées a des fins personnelles, ni
communiquées a des parties inappropriées que ce soit oralement, par écrit ou a
travers les médias de toute nature.

iv. Professionnalisme

Le personnel technique est tenu de se limiter aux outils, méthodes et techniques
validées par le commanditaire. Il est tenu d’'informer le commanditaire des résultats
des travaux effectués a travers un rapport détaillé, y compris la divulgation de
tous les faits importants dont il a connaissance, et qui, s'ils ne sont pas divulgués,
peuvent fausser l'appréciation finale de leur rapport. Il doit réaliser et apporter les
preuves d'une évaluation des risques préalables pouvant découler des services.dé
sécurité a offrir.




xigences relatives a la protection de I'information

Le fournisseur de services de sécurité numérique doit tout mettre en
ceuvre pour protéger les informations collectées dans le cadre des
services de sécurité numérique offerts. Ces informations comprennent
les informations fournies par le commanditaire et celles collectées par
d’autres moyens techniques et qui sont contenues dans le périmetre de
ces services. Le fournisseur de services de sécurité numérique devra donc
s'engager a:

© mettre en place un environnement dédié a chaque mission ol sont collectées,
stockées et traitées les informations recueillies ;

© détruire en présence du commanditaire toutes les données collectées et stockées dans
cet environnement a la fin de la mission ;

© s’assurer que l'information relative a une mission donnée ne soit stockée dans d’autres
espaces que I'environnement dédié ;

© s’assurer que le personnel technique se connecte de fagon sécurisée a I'environnement
dédié pour accéder a I'information relative a la mission ;

© garantir que lI'information relative a une mission ne se retrouve sur des espaces privés
des cadres techniques du fournisseur de services de sécurité numériques (ordinateurs,
messagerie électronique, etc..) sans étre chiffrée ;

© s’assurer que la transmission des documents relative a la mission se fasse a travers des
canaux sécurisés.

» Exigences relatives a la protection de I'information

Le fournisseur de services de sécurité numérique doit tout mettre en
ceuvre pour protéger les informations collectées dans le cadre des
services de sécurité numérique offerts. Ces informations comprennent
les informations fournies par le commanditaire et celles collectées par
d’autres moyens techniques et qui sont contenues dans le périmeétre de
ces services. Le fournisseur de services de sécurité numérique devra donc
s'engager a:

i. Vérification du curriculum vitze et de I'éthique

Le fournisseur de services de sécurité numeérique est responsable au méme titre
que le personnel technique qu'il emploie, de la véracité des informations incluses
dans le CV de ce dernier. En particulier, il incombe au fournisseur de services
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de sécurité numérique de s'assurer que le personnel technique n'a jamais été
condamné pour des crimes informatiques.

Tout personnel technique recruté doit signer la charte d'éthique du fournisseur
de services de sécurité numeérique lors de son engagement. Il doit bénéficier au
moins une fois par an d'une formation sur le code d'éthique. Le fournisseur de
services de sécurité numeérique doit veiller au respect de la charte d'éthique par
son personnel technique.

ii. Mise a jour des compétences

Il incombe au fournisseur de services de sécurité numérique de mettre en place
un processus de mise a jour continue des compétences du personnel technique
en particulier dans les domaines ou il détient une qualification.

Ce processus est validé a travers un plan de formation que le fournisseur de services
de sécurité numeérique soumet a I'organe de contrble des prestataires de services
de confiance uniquement lors de la qualification initiale.

iii. Compétences du personnel technique

Le fournisseur de services de sécurité numérique doit s'assurer que tout le
personnel technique désigné pour une mission de services de sécurité numérique
a les compétences requises pour effectuer correctement les activités relatives
a cette mission. Il est de la responsabilité du fournisseur de services de sécurité
numeérique de composer son équipe en adéquation avec les services de sécurité
numeérique a offrir. Le fournisseur de services de sécurité numérique doit veiller a
disposer de personnel technique ayant les compétences requises pour chaque
domaine ou il est qualifié.

iv. Effectif du personnel technique

Le fournisseur de services de sécurité numérique doit s'assurer de confier chaque
mission de services de sécurité numérique a une équipe d'au moins deux (02)
cadres techniques dont un chef d’équipe.

Dés que le nombre de cadres techniques pour un service de sécurité numérique
donné est inférieur a deux (02) pour un fournisseur de services de sécurité
numeérique, ce dernier perd automatiquement la qualification sur ce type de
service.




Exigences spécifiques relatives aux personnels du fournisseur de
services de sécurité numérique

»

Dans le cadre de la qualification, le personnel technique est évalué et leurs
compétences jouent un réle primordial dans la qualification.

En cas de démission ou de rupture de contrat, le fournisseur de service
de sécurité numérique doit informer par courrier 'organe de contréle
des prestataires de services de confiance et I'Agence des systemes
d’information et du numérique dans un délai de trente (30) jours ouvrés.
Le personnel technique du fournisseur de services de sécurité numérique
présentés pour la qualification doit remplir les conditions ci-apres :

i. Prérequis généraux
Le personnel technique impliqué dans les missions de services de sécurité
numérique doit posséder les qualités personnelles ci-apres :

© avoir une grande capacité d’analyse et un bon esprit critique ;
étre un bon communicateur ;
avoir le sens du secret professionnel ;

étre loyal et de bonne foi ;

©O O 0 ©

avoir des connaissances spécifiques au secteur et au service pour lequel le candidat
souhaite se faire qualifier ;

avoir le sens de l'observation et d’écoute ;
étre autonome dans I'exécution des missions ;
avoir l'esprit de synthése ;

étre perspicace ;

étre rigoureux avec un grand sens de responsabilités ;

©O O 0 O 0 O

agir avec objectivité, diligence et professionnalisme en conformité avec les standards
professionnels et les meilleures pratiques ;

©

maitriser la législation et la réglementation en vigueur au Bénin en particulier dans le
domaine du numérique notamment la loi n° 2017-20 du 20 avril 2018 portant code
du numérique en République du Bénin et la loi n° 2020-35 du 06 janvier 2021 qui I'a
modifié;
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© avoir une bonne connaissance des exigences de la PSSIE et de la PPIIC ;

© avoir une bonne qualité rédactionnelle et savoir s’exprimer en frangais a I'oral de fagon
claire et compréhensible ;

© s’inscrire dans une démarche d’amélioration continue.

ii. Education et parcours

Tout le personnel technique doit avoir un dipldme de niveau BAC+3
minimum en sécurité des systémes d’information ou équivalent avec une
année d'expérience professionnelle, ou a défaut, avoir obtenu un diplédme
de niveau BAC+3 minimum en informatique avec trois (03) années
d’'expérience dans le domaine de la sécurité des systémes d’information.

iii. Engagement

Le personnel technique du fournisseur de services de sécurité numeérique
doit avoir un contrat de travail valide avec celui-ci. Il doit avoir signé la
charte d'éthique élaborée par ce dernier et s'engager a respecter ses
clauses.

iv. Compétences spécifiques

Des compétences spécifiques sont nécessaires par rapport a chaque
domaine de services de sécurité numérique dans lequel le fournisseur de
services de sécurité numérique souhaite se faire qualifier. Les exigences
relatives a ces compétences spécifiques par domaine sont déclinées en
annexe.
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Le personnel technique présenté par les fournisseurs de services de
sécurité numeérique doit disposer des compétences ci-dessous selon le
domaine de qualification. Ces compétences sont vérifiées par I'étude du
CV pour les postes occupés et les expériences accumulées, les certifications
et dipldmes soumis, ainsi que les différents engagements pris par les
cadres techniques du forunisseur. L'analyse de ces documents peut étre
complétée au besoin par un entretien.

\udit organisationnel et physique

L'auditeur en sécurité organisationnelle et physique doit disposer de
compétences approfondies dans les domaines suivants :

a. Cadre normatif
© normes ISO 27001, ISO 27002, ISO 27005 ;

© textes réglementaires relatifs a la sécurité des systéemes d’information, aux audits et
aux sujets connexes.

b. Organisation de la sécurité des systémes d’information

© connaissance de la gouvernance, des normes et des standards : maitrise des
meéthodologies d’audits ;

© connaissance du systéme d’information et des principes d’architecture ;
© maitrise des fondamentaux dans les principaux domaines de la SSI ;

© connaissance de la gouvernance, des normes et des standards dans le domaine de la
sécurité : normes ISO (2700X), normes sectorielles (PCI-DSS...) ;

© bonne connaissance de la Politique de Sécurité des Systémes d’Information de I'Etat
(PSSIE) ;

© bonne connaissance de la Politique de Protection des Infrastructures
d’information Critiques (PPIIC) du Bénin;

© sécurité liée aux ressources humaines ;

©

tests d’intrusion physique.

Maitrise des pratiques liées a l'audit

conduite d’entretien ;

visite sur site ;

analyse documentaire ;

analyse des politiques et procédures.

0000 °




Au moins une des certifications professionnelles ci-apres est requise : CISA, CISM,
CISSP, ISO 27001 LA, ISO 27001 LI, ISO 27005 RM, COBIT, ITIL, ou autres certifications
en relation avec ce domaine.

» Audit de conformité

Les spécialistes en audit de conformité doivent disposer des compétences
spécifiques ci-dessous :

a. Cadre normatif

© reporting des résultats de recherche ;
© objectivité.

c. Maitrise des pratiques liées a l'audit
© conduite d’entretien ;

© Vvisite sur site ;

© analyse documentaire.

Au moins une des certifications professionnelles ci-apres est requise : CISA, CISSP,
CISM, ISO 27001 LA, ISO 27001 LI, ISO 27005 RM, ITIL, ou autres certifications en
relation avec ce domaine.

» Audit d’architecture

L'auditeur d'architecture doit disposer de compétences approfondies
dans les domaines suivants :

Réseaux et protocoles

Protocoles réseau et infrastructures ;

Protocoles applicatifs courants et service d’infrastructure ;

Configuration et sécurisation des principaux équipements réseau du marché ;
Réseaux de télécommunication ;

Technologie sans fil ;

Téléphonie IP.

00000V

Equipements et logiciels de sécurité

Pare-feu ;

Systéme de sauvegarde ;

Systéme de stockage mutualisé ;

Dispositifs de chiffrement des communications ;
Serveurs d’authentification ;

Serveurs mandataires ;

Solutions de gestion de la journalisation ;
Equipements de détection et prévention d’intrusion.
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c. Techniques et outils pour établir

© des cartographies fonctionnelles, techniques et applicatives ;
© Schémas d’architecture ;

© Architectures hautement disponibles et redondantes ;

© Mécanismes de défense en profondeur.

Au moins une des certifications professionnelles ci-apres est requise : CISSP, ISSAP,
GDSA, CCNP, CCIE, MSCA, MCSE, OCA, ou autres certifications en relation avec ce
domaine ;

» Audit de configuration

L'auditeur de configuration doit disposer des compétences approfondies
dans les domaines suivants :

a. Equipements réseau et protocoles
© Protocoles réseau et infrastructures ;

© Protocoles applicatifs courants et service d'infrastructure ;

© Configuration et sécurisation des principaux équipements réseau du marché ;
© Réseaux de télécommunications ;

© Technologies sans fil ;

© Téléphonie IP.

b. Equipements de sécurité

© pare-feu;

© Systéme de sauvegarde ;

© Systéme de stockage mutualisé ;

© Logiciels de sécurité coété poste client.

c. Systémes d’exploitation
© Architectures Microsoft ;
© Systémes UNIX/Linux ;

© Solution de virtualisation ;

d. Couche applicative

© Guides et principes de développement sécurisé ;
© Applications de type Web ou client/serveur ;

© Mécanismes cryptographiques (SSL, VPN, etc.) ;
© Socle applicatif;

© Serveurs web ;

© Serveurs d’application ;

© Systémes de gestion de base de données ;

© Environnements de virtualisation ;




Au moins une des certifications professionnelles ci-apres est requise : CCNP, CCIE,
CISA, MCSA, MCSE, CISSP ou autres certifications en relation avec ce domaine.

Audit de code source

L'auditeur de code source doit disposer de compétences approfondies
dans les domaines techniques suivants :

a. Couche applicative

© Guides et principes de développement sécurisé ;

© Architectures applicatives (client/serveur, n-tiers, etc.) ;

© Langages de programmation ;

© Mécanismes cryptographiques ;

© Mécanismes de communication (internes au systéme et par le réseau) et protocoles

© associés ;

b. Socle applicatif

© serveurs web ;

© serveurs d’application ;

© systémes de gestion de bases de données ;

© progiciels ;

© méthodologies d’attaque ;

© principes et méthodes d’intrusion applicatives ;

© contournement des mesures de sécurité logicielles ;

© techniques d’exploitation de vulnérabilités et d’élévation de priviléges.

Audit des systémes d’information Industriels

L'auditeur des systémes industriels doit disposer, en plus des compétences
concernant les architectures et les configurations des systemes
d’'information conventionnels ou de gestion, de compétences approfondies
dans les domaines techniques suivants :

architectures fonctionnelles a base d’automates programmables (PLC) ;

réseaux et protocoles industriels :

topologie des réseaux industriels ;

cloisonnement des réseaux industriels vis-a-vis des autres systémes d’information ;
protocoles de transmission et de communication utilisés par les automates
programmables et équipements industriels ;
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© technologies radio et sans fil issues du monde industriel (dont les protocoles
s’appuyant sur la couche 802.15.4).
© configuration et sécurisation des principaux automates et équipements industriels du
marché.
Au moins une des certifications professionnelles est requise : CSSA, GICSP, CISA,
CISSP, CEH, ou autres certifications en relation avec ce domaine .

» Audit a blanc

Pour réaliser l'audit a blanc, l'auditeur doit disposer de compétences
approfondies dans les domaines suivants :

a. Cadre normatif

© loi portant Code du numérique en République du Bénin ;

© normes ISO 27001 et ISO 27002 ;

© textes réglementaires relatifs a la sécurité des systémes d’'information, aux audits et
aux sujets connexes.

a. Cadre normatif

© loi portant Code du humérique en République du Bénin ;

© normes ISO 27001 et ISO 27002 ;

© textes réglementaires relatifs a la sécurité des systémes d’'information, aux audits et
aux sujets connexes.

b. Maitrise des pratiques liées a I'audit

© conduite d’entretien ;

© visite sur site ;

© analyse documentaire.
Au moins une des certifications professionnelles ci-aprés est requise : CISA, I1ISO
27001 LA, ISO 27001 LI, ISO 27005 RM, COBIT, ITIL, ou autres certifications en
relation avec ce domaine.
En plus des certifications ci-dessus citées, I'auditeur devra avoir des certifications
spécifiques au domaine audité.

» Audits de vulnérabilités
La réalisation d'audits de vulnérabilités nécessite les compétences
techniques dans les domaines suivants :

a. Réseau et protocoles

© protocoles réseau et infrastructures ;

© protocoles applicatifs courants et service d’infrastructure ;
© technologie sans fil ;




b. Equipements de sécurité

pare-feu ;

dispositif de chiffrement des communications ;
serveur d’authentification ;

solution de gestion de la journalisation ;
équipement de détection et prévention d’intrusion ;

logiciels de sécurité coté poste client ;

d. Couche applicative
applications de type Web ou client/serveur ;

langages de programmation utilisés pour la configuration;
mécanismes cryptographiques (SSL, VPN, etc.) ;

serveurs web ;

serveurs d’application ;

systémes de gestion de base de données ;
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Au moins une des certifications professionnelles ci-aprés est requise : CEH, OSCP,
ECSA, CPENT, OSWE ou autres certifications en relation avec ce domaine.

Tests d’intrusion

L'auditeur en tests d'intrusion doit disposer des compétences
approfondies dans les domaines techniques suivants :

a. Réseau et protocoles

© protocoles réseau et infrastructures ;

© protocoles applicatifs courants et service d’infrastructure ;
© technologie sans fil ;

b. Equipements de sécurité

© pare-feu ;

© dispositif de chiffrement des communications ;

© serveur d’authentification ;

© solution de gestion de la journalisation ;

© équipement de détection et prévention d'intrusion ;
© logiciels de sécurité coté poste client ;

c. Systémes d’exploitation

© systémes Microsoft ;

© systémes UNIX/Linux ;

© solutions de virtualisation ;
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d. Couche applicative

© applications de type Web ou client/serveur ;

© langages de programmation utilisés pour la configuration;
© meécanismes cryptographiques (SSL, VPN, etc.) ;

© serveurs web ;

© serveurs d’application ;

© systémes de gestion de base de données ;

Au moins une des certifications professionnelles ci-aprés est requise : CEH, ,
CISSP, OSCP, ECSA, CPENT, OSWE, OSEP ou autres certifications en relation avec
ce domaine

» Investigation numérique

L'investigateur numérique doit maitriser les exigences relatives a la
recherche et la collecte des preuves numériques suivant les standards
nationauxetinternationauxyrelatifs. |l doit avoir la maitrise des techniques
des données et des informations des systemes informatiques dans le
cadre d’enquétes judiciaires impliquant des supports numériques. De
facon plus spécifique, linvestigateur doit détenir des connaissances
techniques dans les principaux domaines ci-dessous :

a. Investigation réseau

© enregistrement et surveillance réseau;

© connaitre les différents types de données;
© acquisition des preuves et sondes;

© connaissances de bases du réseau;

© savoir identifier une exfiltration de données.

b. Forensique Windows

© analyse des systémes de fichiers ;

© analyse base de registre ;

© analyse VSC (Volume Shadow Copies) ;
© collecte d’artefacts applicatifs ;




c. Forensique Linux

© analyse de la mémoire vive ;
© analyse des logs systémes et applications : historique, logins et droits

d. Investigation Web
© analyse de logs (déclinaison top 10 OWASP)

© analyse base de données

© dump mémoire

© analyse des logs, base de données et navigateurs
© acquisition logique ;

© acquisition physique ;

© analyse des différents artefacts 10S.

Au moins une des certifications professionnelles ci-aprés est requise : CHFI, CEH,
CISSP, ISO 27037, ISO 27041 et ISO 27042 et ISO 27043 ou autres certifications
en relation avec ce domaine.

» La réponse aux incidents

La réponse aux incidents est une activité majeure en ce qui concerne la
protection des systemes d’information et I'assurance de la continuité de
services. Le spécialiste de la réponse aux incidents de sécurité numérique
doit disposer des compétences ci-apres :

© avoir une grande capacité d’analyse et un bon esprit critique ;
© étre un bon communicateur ;

© avoir le sens du secret professionnel ;

© étre loyal et de bonne foi ;

© avoir des connaissances spécifiques au secteur et au service pour lequel le candidat
souhaite se faire qualifier ;

avoir le sens de l'observation et d’écoute ;

étre autonome dans I'exécution des missions ;
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avoir I'esprit de synthése ;
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étre perspicace ;
étre rigoureux avec un grand sens de responsabilités ;

agir avec objectivité, diligence et professionnalisme en conformité avec les standards
professionnels et les meilleures pratiques ;

maitriser la législation et la réglementation en vigueur au Bénin en particulier dans le
domaine du numérique notamment la loi n° 2017-20 du 20 avril 2018 portant code
du numérique en République du Bénin et la loi n° 2020-35 du 06 janvier 2021 qui I'a
modifié;

avoir une bonne connaissance des exigences de la PSSIE et de la PPIIC ;

avoir une bonne qualité rédactionnelle et savoir s'exprimer en frangais a I'oral de fagon
claire et compréhensible ;

s'inscrire dans une démarche d’amélioration continue.

Au moins une des certifications professionnelles est requise : ECIH, CHFI, CEH,
CISSP, ISO/CEI 27043, ISO/CEI 27035 ou autres certifications en relation avec ce
domaine.
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